4

Co je blacklist

Blacklist v kontexte e-mailového marketingu je zoznam e-mailovych adries, IP
adries alebo domén, ktoré sti oznaené ako zdroje spamu alebo neZiaducej aktivity.

Ak sa e-mailova alebo IP adresa dostane na blacklist, znamena to, Ze e-maily odosielané
z tohto zdroja mozu byt blokované alebo automaticky presmerované do zlozky
nevyziadanej poSty (spam) prijemcovymi e-mailovymi servermi.

Blacklisty st beZzne pouZivané poskytovatel'mi e-mailovych sluzieb na ochranu
pouzivatel'ov pred spamom a phishingovymi ttokmi.

Typy blacklistov — verejné a sikromné

Existuji dva hlavné typy blacklistov — verejné a sikromné:

¢ stikromné blacklisty si tvori a spravuje kazda organizicia alebo e-mailov4 sluzba
podl'a vlastnych kritérii

¢ verejné blacklisty su zdiel'ané naprieC r6znymi sluzbami a poskytovatel'mi
Verejné blacklisty spravuju antispamové organizicie a bezpecnostné spolo¢nosti a byvaju
aktualizované pravidelne na zéaklade aktivit, ktoré ich prevadzkovatelia identifikuju ako

potencidlnu hrozbu.

Dostat’ sa na verejny blacklist je preto pro odosielatel'a neprijemnejsie.

AKko sa vas e-mail na blacklist dostane?

Vase e-mailové adresa sa m6Ze dostat’ na blacklist z r6znych dévodov, napriklad ak:
¢ odosielate vel'ké mnoZstvo e-mailov, ktoré pouzivatelia oznauju ako spam
® pouZivate neoverené zoznamy kontaktov (nakupujete kontakty)

* odosielate spravy bez sihlasu prijemcov (opt-in)
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¢ vas e-mail napadnu hackeri a zneuZiji ho na Sirenie spamu alebo phishingu
Dosledky umiestenia na blacklist

Ak je vasa adresa na blacklist, moZe sa stat, Ze vase e-maily budi rovno oznacené ako
spam alebo prijemcom vdbec nebudi dorucené.

To mdZe vyznamne poskodit povest vasej znacky a negativne ovplyvnit vysledky e-
mailovych kampani.

Ako sa z blacklistu dostat’

1. Najskor zistite, na akom konkrétnom blackliste sa nachddzate (mdzete vyuzit
verejné nastroje, ako je MXToolbox alebo DNSBL)).

2. Skontrolujte, ¢i su vaSe e-maily v stlade s bezZnou e-mailovou praxou.

3. Ak mate podozrenie z mozného hacknutia alebo zneuZzitia svojho e-mailového uctu,
kontaktujte svojho poskytovatel'a (ten spravidla sim automaticky deteguje
podozrivu aktivitu na vasom uctu).

4. Svoj ucet pre istotu zabezpecte dvojfaktorovou autentifikdciou.

5. Akondhle uskuto¢nite ndpravné kroky, mozete priamo kontaktovat’ spravcu
blacklistu a poZiadat’ o odstranenie. Niektoré blacklisty maja online formulére, kde
mozZete doloZit’ ndpravu, iné vyZadujua priamu komunik4ciu.
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