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DMARC je skratka pre Domain-based Message Authentication, Reporting and
Conformance. Ide o ďalšiu úroveň e-mailovej autentizácie navrhnutú na posilnenie ochrany
proti phishingu a falošným e-mailom. 

DMARC kombinuje techniky SPF a DKIM a pomáha zaistiť, že e-maily sú skutočne
odoslané z uvedenej domény. 

Ako DMARC funguje? 

Základným stavebným kameňom je to, že odosielateľ e-mailu nastavuje pravidlá, ako by
jeho e-maily mali byť spracované. 

1. Keď e-mail dorazí adresátovi, DMARC skontroluje, či SPF a DKIM zodpovedajú
očakávaniam odosielateľa.  

2. Ak niečo nesedí (napr. cudzie záznamy alebo nesprávny podpis), DMARC určí, č
s takým e-mailom spraviť. 

3. Môže napríklad rozhodnúť, že falošný e-mail má byť odmietnutý alebo označený
ako spam. 

4. To znamená, že keď niekto napríklad skúša poslať falošný e-mail vaším menom, e-
mailový poskytovateľ adresáta ho automaticky odmietne. 

Nastavením DMARC môže odosielateľ zabrániť odoslaniu falošného e-mailu, ktorý sa
tvári, ako by pochádzal od neho.  

TIP: Ďalšie informácie o DMARC a jeho nastavení v DNS záznamoch nájdete v našej
nápovede. 
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