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Spyvér je škodlivý počítačový softvér (malvér), ktorý zhromažďuje informácie
o používateľskom správaní a osobných dátach bez vedomia alebo súhlasu dotknutej osoby. 

Cieľom spyvéru môže byť: 

sledovanie navštívených webových stránok 
zber klávesnicových úderov (keylogging) 
sledovanie aktivít na sociálnych sieťach  
alebo dokonca odpočúvanie komunikácie 

Spyvér zbiera predovšetkým heslá, bankové údaje, e-maily, históriu prehliadača a ďalšie
citlivé informácie. 

Často je distribuovaný v spame prostredníctvom e-mailových príloh, infikovaných odkazov
na webových stránkach alebo spolu s voľne dostupným softvérom. 

Obeťou sú preto väčšinou jednotlivci. V prípade nepozornosti niektorého zo zamestnancov
sa však spyvér jednoducho dostane aj do firemnej siete. Informácie získané z firemných
zariadení môžu byť využité na špionáž, krádež firemných tajomstiev alebo na vydieranie. 

Ako sa proti spyvéru brániť? 

Najlepšou obranou proti spyvéru je, samozrejme, prevencia. Buďte obozretní pri
sťahovaní súborov a klikaní na odkazy. 

Pravidelne aktualizujte antivírus, uskutočňujte malvér scany a pri surfovaní po internete
nikdy nevypínajte firewall. 
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